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Obecna pozice

SPIR obecné podporuje cil navrhu nafizeni, tedy zajiSténi soukromi uzivatel(l internetu. Nastroje pro
dosazeni tohoto cile v§ak musi zohlednit zajmy vSech dotéenych stran a musi byt pfiméfené. Z pohledu
poskytovatelu sluzeb informacéni spole¢nosti proto vitame dil¢i posun, ke kterému doSlo mezi neoficialnim
navrhem nafizeni ePrivacy (dale jen ,Nafizeni“ &i ,navrh“) zvefejnénym na konci roku 2016 a finalnim
navrhem, ktery byl zvefejnén dne 10. 1. 2017.

Nicméné stale spatfujeme nejvétsi problém névrhu nafizeni ve skute€nosti, ze pfi jeho koncipovani nebylo
fadné provedeno vyvazeni zjmu prumyslu a zajmu subjektd udaji a doslo k extenzivnimu rozsireni
omezeni nad ramec GDPR. Zna¢né problematické je také rozSifeni pusobnosti navrhu. Kromé sluzeb
elektronickych komunikaci do ni spadaji i dalSi sluzby jako napf. vyhledavani na internetu &i publikovani.
Navrh se nepokusil o zakotveni vyvazeného a férového vztahu mezi primyslem a subjekty udaju, ktery by
na jedné strané zajistil vysokou uroveri ochrany udaju a na druhé strané umoznil pokracovani téch byznys
modeld, které se vyvinuly v pribéhu poslednich let zejména na internetu.

V nékterych aspektech rovnéz navrh vibec nepfipousti moznost, aby byly v praxi v jednotlivych
pripadech zvazovany opravnéné zajmy obou stran, tedy byznysu a subjektd udaju, ateprve
v konkrétnich(!) pfipadech byla dana prednost jednomu ¢&i druhému. Takovéto zvazovani samoziejmé
nemuze byt provadéno u nékterych zékladnich prav, jako je ochrana listovniho tajemstvi, kde je nutné
pfijmout jasna zdkonna pravidla pro moznost pfistupu napf. k e-mailovym zpravam, nicméné u nékterych
jinych ustanoveni, jako je napf. ¢l. 8, by byla pIlné namisté (nize proto navrhujeme Upravy ¢l. 8 tak, aby vice
odrazely sou€asnou realitu).

Dale jsme znepokojeni tim, ze definitivni podoba Nafizeni bude pravdépodobné zndma az tésné predtim,
nez nabude uc€innosti reforma ochrany osobnich udaja. Pfitom jiz dnes musi provozovatelé nastavovat své
systémy tak, aby byly v souladu s GDPR, coz s sebou pfinasi vysoké naklady. Pokud bude nutné diky
pfisngjSim pravidlum v Nafizeni tyto systémy dale prenastavovat, bude to pro evropsky primysl
predstavovat dal$i dodate¢né naklady a znehodnoceni predchozich investic.

Domnivame se, Ze navrh Nafizeni pfinasi nepfiméfena omezeni pro provozovatele (v€etné nepfimérenych
sankci), aniz by zaroven zasadné zvySil pfinosy pro uzivatele. Lze predpokladat, ze implementace
navrhovanych ustanoveni povede k vétsi zatézi pro uzivatele (mnozstvi informacnich bannerl, nastaveni
jednotlivych aplikaci a prohlize€l atd. uzivatele prokazatelné obtézuje a zdrzuje). Zaroven naruseni byznys
modell muze ve svém duasledku vést k ohrozeni rastu €i pfimo likvidaci zejména mensich
evropskych provozovateli a nasledné také ztraté pracovnich mist, ktera se stale ¢astéji presouvaji
z offline svéta pravé do oblasti internetu (viz dalSi kapitoly).

Faktické dopady na pramysl
Navrh dle naSeho nazoru nezohledriuje ani faktické dopady, které bude mit.

Ptikladem mudze byt pravdépodobné Uplné zamezeni moznosti provadét segmentovani® uzivateli pro
ucely efektivnéjSiho zobrazovani reklamy bez jejich souhlasu (viz i dale nase pochybnosti nad
vykladem ¢€l. 8 odst. 1 pism. c) Nafizeni). V praktickém Zivoté dojde podle naseho nazoru k tomu, ze
uzivatelé  nebudou vyuzivat moznosti dané ¢l. 10, aby ploSné projevili  souhlas
s profilovdnim/segmentovanim. Tato moznost tak zlstane k dispozici jenom tém, ktefi ziskaji vyslovny
souhlas uzivatell. Ten ale v praxi budou moci ziskat pouze provozovatelé, ktefi provadéji registraci

! Zamérne nepouzivame slovo profilovani, nebot to nevystihuje neinvazivni techniky zjistovani preferenci uzivatell obvykle
vyuZivané. Vétsina provozovatelll médii nema ani prostfedky ani zdjem sledovat chovani uZivatel( na jejich strankach podrobné
a spokoji se se zakladni segmentaci uzivatell do nékolika velice obecnych kategorii.
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uzivateld. DostateCnym mnozZstvim takovych uzivatel(, aby realné segmentace/profilovani méla efekt,
disponuji pouze provozovatelé velkych (obvykle mimoevropskych) sociélnich siti ¢i e-mailovych sluzeb. Ti
jsou ovSem zaroven — diky tomu, Ze disponuji obvykle i jménem a pfFijmenim subjektt udaju, informacemi o
jejich aktivitach v ramci sluzeb a vazbach na jiné osoby, a ¢i moznosti sledovat chovani uzivatell napfi¢
mezi jednotlivymi zafizenimi (pocita¢, mobilni telefon apod.) - schopni provadét detailni profilovani (byt' se
souhlasem uzivatel(l). Takové profilovani je mnohem detailnéj$i a vice invazivni, nez zakladni segmentace,
kterou by provadéli bézni provozovatelé internetovych servera (ti v principu disponuji pouze anonymnimi
Gdaji z cookies, které jsou navic jesté vazany na jedno zafizeni a prohlize€ a nikoliv na konkrétni osobu).
V redlném zivoté tak souhlasy ziska nékolik malo mimoevropskych provozovatell, ktefi diky své zakladné
uzivatell a moznostem provadét profilovani budou moci nabizet efektivnéjsi reklamy nez ostatni a ziskavat
z nich vice finan¢nich prostfedkd. Tim dojde k faktickému zvyhodnéni takovych velkych provozovatell na
Ukor napf. mensich médii, ktera tak nebudou mit dostatek finan¢nich prostfedkd na financovani svych
sluzeb (které jsou obvykle nabizeny koncovym uzivatelim zadarmo a provozovatelé téchto sluzeb
spoléhaji pravé a pouze na vynosy z reklamy). Ve svém dusledku muze byt koneénym efektem to, ze
mensi provozovatelé budou nuceni rezignovat na samostatny prodej reklamy a nasadi na své stranky
reklamni systémy pravé téchto zahraniénich provozovatell (nebot ti budou mit diky profilovani vyssi
efektivitu reklamy a vySsi pfijem), coz ale zpétné povede k dalSimu posileni jejich dominantni pozice a
kontroly nad malymi provozovateli. Domnivdme se proto, Zze by Nafizeni nemélo plosné zakazovat
segmentaci uzivatelt pro ucely lepSiho zobrazovani reklamy v rdmci systému opt in, ale meélo by pfipustit
urCité méné invazivni pristupy v ramci zvazovani opravnénych zajmu( obou stran a pfipusténi systému opt
out. V tomto by tedy mohla byt ponechana obecnd Uprava podle €l. 6 odst. 1 pism. f) a €l. 21 GDPR.

DalSim prikladem Spatného vyvazeni Nafizeni je nejasny dopad ¢l. 8 odst. 1 na moznost testovat
koncova zarizeni uzivateli za jakymkoliv nez vyslovné pripusténym uacelem, napf. na to, zda
pouzivaji tzv. adblokatory (zvliastni software blokujici reklamy). Cely koncept a pravni posouzeni
adblokatord a obrany proti nim je pomérné komplikovany, nicméné se domnivame, ze by opét moznost
tohoto testovani a nasazeni antiadblokatorl (a tedy zmény stranek tak, aby se na nich zobrazovala
reklama) méla byt pfipusténa v ramci zvazeni zajmu obou stran ve smyslu €l. 6 odst. 1 pism. €) GDPR (v¢.
napf. moznosti zakazat obchazeni adblokator( v pfipadé vice invazivnich reklam, které by vSak mélo
zUstat na posouzeni regulacnich organt v kazdém konkrétnim pfipadé) a neméla by byt plosné
zakazovana per se. Opét zde bude velkou roli hrat i vyklad tohoto ustanoveni a vyjimky podle ¢l. 8 odst. 1
pism. c) Nafizeni.

Jen na okraj uvadime, Ze feSenim neni ani pfipusténi segmentace &i antiadblokator(l v pfipadé, ze by
provozovatelé meéli povinnost nabidnout alternativni placeny model (napf. model bez cilenych reklam/bez
jakychkoliv reklam s mési¢nim pfedplatnym). Testy provedené nasimi Cleny ukazuji, Ze uzivatelé nemaji o
takovyto placeny model zajem a takové predplatné by vyuzilo vyrazné méné nez 1 %o uzivatelU.

Podobny prakticky problém je s ustanovenim ¢&l. 8 odst. 1 pism. d) Nafizeni, kde je pravdépodobné
pripusténo pouze méreni provadéné samotnym poskytovatelem sluzeb informac€ni spole€nosti.
Méfeni navstévnosti webu je pfitom zakladnim prostfedkem pro komunikaci mezi provozovateli stranek a
zadavateli reklamy, podle néjz se zadavatelé rozhoduji, na kterou stranku umisti svoji reklamu. Takové
meéfeni pfitom jiz prakticky nemuze byt provozovano roztfisténé jednotlivymi provozovateli (snad jen
s vyjimkou zcela nejvétSich provozovatell, ktefi by pak opét ziskali vyhodu nad ostatnimi), ale musi byt
provadéno jednotné pro cely trh, ktery tim vétSinou povéfuje organizaci zahrnujici jak provozovatele, tak
reklamni pramysl. Omezeni pouze na konkrétniho poskytovatele sluzby informaéni spole¢nosti proto opét
bofi dlouholety fungujici model takovych méfeni a mlze ohrozit stabilitu celého reklamniho primysiu
v ramci on-line.
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K &l. 8 odst. 1 pism. c) by bylo vhodné vyslovné a jednoznaéné?® doplnit, Ze je pravem provozovatele
konkrétni weboveé stranky stanovit pravidla pro jeji uzivani a to i kdyz je pfistupna ,vSem“ bez povinnosti
registrace, napf. vtom smyslu, ze ji zpfistupni pouze tém, kdo udéli do urcité miry souhlas se segmentaci
napf. povolenim cookies. Opét je samoziejmé& mozné pfipustit v konkrétnim pfipadé poméfovani
opravnénych zajmu tretich stran, coz by mohlo byt opét feSeno odkazem na ¢l. 6 odst. 1 pism. f) GDPR.
Zde jen pro uaplnost uvadime, ze zvazované feSeni, aby v takovém pfipadé byla napf. povinné nabizena
placend verze, postrada podnikatelskou logiku, nebot podle nasich praktickych zkuSenosti neni o takovou
sluzbu minimalné& v Ceské republice zajem.

Z dalSich ustanoveni, kde nebyl dostate¢né bran ohled na soucasné fungujici modely, je mozné upozornit
na ¢l. 15, ktery podle naseho nazoru muize dopadat i na bézné provozované firemni adresare na
internetu, kdy by pak bylo nutné ziskavat souhlas s uvadénim udaja i od fyzickych osob -
podnikatelli, a to i téch, ktefi své kontaktni Udaje zverejiiuji na svych internetovych strankach. Takové
adresare jsou pfitom dlouhodobé fungujicimi modely, které nevyvolavaji v praxi zadné kontroverze. Zde
doporucujeme pro tyto osoby zavést model opt out.

Dopady na uzivatele

Ackoliv cilem navrhovaného nastroje je zlepSit Uroven soukromi uzivatell internetu, jednotlivd opatfeni
mohou mit na uzivatele a jeho komfort pfi uzivani sluzeb na internetu negativni dopady, a paradoxné ani
nemusi vést k vySsi Grovni soukromi uzivateld.

Komise uznava, ze v soucasné dobé jsou uzivatele obtézovani informacnimi bannery, u mnohych z nich se
vyvinula tzv. bannerova slepota. Navrhovana opatfeni vdak mohou vést k jes§té vétSi mife bannerové
Unavy, jelikoz implementace opatfeni v praxi pouzivani bannerd nezastavi.

Navrh pfedpoklada, ze uzivatel bude mit moznost nastavit si uroven soukromi ve svém prohlize¢i a kazdé
nové aplikaci (softwaru) pfi prvnim pouziti a tuto uroven kdykoliv snadno zménit. Jiz toto nastavovani mize
znamenat jisty diskomfort pro uzivatele, vezmeme-li v potaz mnozstvi aplikaci, které bézné pouzivame.
Samo nastaveni soukromi vSak nezabrani tomu, a ani nemlze, Ze se uzivateli nadale na nékterych
strAdnkach budou ukazovat bannery.

Jelikoz navrh predpoklada, ze vydavatel ma pravo podminit pfistup k bezplatnému obsahu souhlasem se
zpracovanim adaja pro reklamni ucely, budou se uzivateli, ktery si jako vychozi nastaveni nastavil nejvyssi
uroven soukromi nebo odmitl cookies tfetich stran, nutné objevovat bannery vyzadujici jeho souhlas. Navic
odpovéd uzivatele na tyto dotazy (vyjadreni souhlasu ¢&i nesouhlasu) se technicky uklada opét formou
cookies, které takovy uzivatel s pozadavkem na nejvySSi uroveri soukromi a priori blokuje. Z toho divodu
vydavatel nema moznost zjistit, jak uzivatel jiz dfive odpovédél, a bude se ho tudiz muset neustale
opakované ptét.

Navic pokud si prevazna veétSina uzivateld zvoli striktni nastaveni povolovani ukladani cookies,
provozovatelé sluzeb budou vyuZivat alternativni — byt nakladngjSi - feSeni identifikace, na néz se
technické nastaveni softwaru nevztahuje, aby ziskany souhlas mohli vyuzZit i pfi opakovanych pfistupech
uzivatele. Cookie, dlouholety primyslovy standard, ktery je uzivatelim znamy, se stane jednim z mnoha
identifikator(. To ve vysledku povede ke snizeni transparentnosti identifikator(, v nichz se uzivatel bude
mnohem hdfe orientovat.

2z vyjadreni Komise v souvislosti s Nafizenim se nam zd3, Ze tato moznost je fakticky pripousténa, nicméné vyslovné zakotveni
této moznosti do textu Nafizeni by bylo pro odstranéni pochybnosti vice nez vhodné.
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S ohledem na subdodavatelské vztahy v ramci nejen reklamy, ale také dalSich analytik je pravdépodobné,
Ze novy systém bude po uZivateli vyZadovat vétSi zapojeni, bude ho vic obtéZovat nez doposud a
nepovede ani ke zvySeni urovné jeho soukromi.

Ekonomicky vyznam online reklamy

Online reklama je kliCovou slozkou a hnaci silou evropské digitalni ekonomiky, ktera umozhuje
vydavatelim a vyvojafim aplikaci investovat do dalSich inovaci. V roce 2014 online reklama (bez
zapocditani nepfimych a vyvolanych G¢inkd) vygenerovala v EU hrubou pfidanou hodnotu ve vysi 22 bilion(
eur. Reklama je zakladnim zdrojem pfijmu vydavatell online médii a vyvojart aplikaci: vroce 2014
pochéazelo 75 % celkového pfijmu téchto subjektld pfimo z online reklamy (25 % ze zpoplatnénych
alternativ).

Pouze velmi nizké procento uZivateld je ochotno platit za zpravodajstvi online: dle celé fady studii® v roce
2016 pouze 9 % z 50 tisicového vzorku uzivatell zaplatilo za online zpravodajstvi; 68 % uzivatell vyjadfilo
souhlas s pokrytim nakladu vydavatel( prostfednictvim reklamy (pouze 9 % souhlasilo s placenym
obsahem - toto procento se v jednotlivych zemich a studiich liSi: napf. v Holandsku by byla ochotna platit
za obsah jen 2 % uzivatell a ve Velké Britanii 4 %).

Také v ramci studie SPIR ,Monetizace obsahu na internetu® z roku 2014 probé&hl doprovodny vyzkum?,
zjistujici mezi eskymi uzivateli mimo jiné i ochotu platit za online obsah. Z vyzkumu napf. vyplyva, ze za
online verze novin jsou ochotna zaplatit urcité 2 % Ceskych internetovych uzivatelt a 13 % pfipousti, ze by
zaplatilo. Mezi mirou ochoty a skuteénym chovanim je ale velky rozdil. Pouha 0,4 % uzivateld deklarovalo,
ze v poslednich 12 mésicich skute¢né za online verze novin zaplatilo. Neochotu uzivatell platit za online
obsah rovnéz potvrdil pilotni projekt nakladatelstvi Mafra, v jehoz rdmci byli uzivatelé informovani o radznych
moznostech financovani obsahu a na zakladé predplatného jim byl nabidnut obsah bez reklam. Této
moznosti vyuZil jen zcela mizivy zlomek (méné nez 1 %) uzivateld.

Online reklama pfimo podporuje 0,9 milionG evropskych pracovnich mist (pfi zapoc€itani nepfimych a
vyvolanych u¢inkd 1,4 miliond pracovnich mist).

Navrh mozného resSeni - pristup zalozeny na mire rizika a transparentnosti

SPIR souhlasi s deklarovanym cilem névrhu nafizeni, kterym je zajisténi soukromi uzivatell internetu.
Domnivame se, Ze tohoto cile Ize dosdhnout, aniz by dochazelo k negativnim vedlejSim dopadim, které
hrozi v pfipadé stavajiciho navrhu nafizeni.

Klic¢ovym vychodiskem by mél byt pfistup zalozeny na mire rizika. Za timto u¢elem je tfeba rozliSovat
mezi profilovanim na zakladé osobnich udajl, kterym se zabyva GDPR, a segmentaci za Ucelem cilené
reklamy. V pfipadé segmentace jsou o uzivateli shromazdovany jen zakladni informace, na jejichz zakladé
nelze uzivatele v zadném pfipadé identifikovat (napf. uzivatelem je muz se zajmem o sport a rockovou
hudbu) a tudiz nehrozi Zadny vyznamny zasah do uZivatelova soukromi.

Dals$im klicovym faktorem je transparentnost. Je tfeba zajistit, aby uzivatel védél, co se s jeho udaji, a
jakymi Gdaji, déje, k Eemu jsou shromazdovany Ci zpracovavany a k ¢emu slouzi, aby se pfedeslo situaci,
kdy uzivatel kategoricky jakékoliv zpracovani - byt s nulovym rizikem pro zasah do jeho soukromi —

3 http://www.iabeurope.eu/wp-content/uploads/2016/07/IAB-Europe-Attitudes-towards-Programmatic-
Advertisingreport_June-2016-v3.pdf http://reutersinstitute.politics.ox.ac.uk/sites/default/files/Digital-News-Report-2016.pdf
https://research.hubspot.com/reports/why-people-block-ads-and-what-it-means-for-marketers-and-advertisers
https://www.iabuk.net/about/press/archive/new-iab-uk-research-reveals-latest-ad-blocking-levels
http://iab.nl/kennisbank/onderzoek-toont-grootste-irritaties-bij-internetadvertenties/

4 http://www.monetizaceobsahu.cz/
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odmitne a tim ohrozi samu existenci poskytovatele obsahu. Uzivatelé by méli byt schopni se kvalifikované
rozhodnout mezi rdznymi Urovnémi nastaveni soukromi, nikoliv na zakladé mylného pfedpokladu, Ze
cookies tfetich stran jsou automaticky nebezpeéné.

Zakladni znalost uzivateli ohledné soukromi na internetu by meéla zahrnovat povédomi o tom, ze
soubory cookie jsou vytvareny webovymi strankami, které uzivatel navstivi. Ukladaji se do nich Udaje o
prohlizeni, jako je napf. nastaveni webu nebo Udaje v profilu. Cookies obsahuji pouze kratké textové
informace a jsou pristupné pouze v rdmci jednoho internetového prohlize€e. Existuji dva typy soubort
cookie: soubory cookie prvni strany, které ukladd web uvedeny na adresnim fadku webové stranky, a
soubory cookie tfetich stran, které pochazeji z jinych webu a jejichz polozky (napfiklad reklamy, obrazky,
ale i skripty pro méfeni navstévnosti) jsou na navstivené strance vlozeny. Nékteré cookies pomahaji
weblm napf. zapamatovat si preferované nastaveni uzivatele, aby bylo mozné jej nacist, az stranku opét
navstivi, nebo jeho geografickou polohu, na jejimz zakladé pak muize dostat vhodny obsah, napf.
predpovéd pocasi.

Povoleni cookies prvnich stran je dllezité vabec pro samotné spravné zobrazeni webové stranky, kterou
uzivatel navstévuje. Ale i existence cookies tretich stran je dllezita. Nékteré obsahové prvky stranky jsou
z technickych dlvodu servirovany z jiné domény, ktera vSak patfi témuz provozovateli, typicky video
obsah, ktery se bez povoleni cookies tfetich stran vibec nespusti. Cookies tfetich stran umozriuji také
mérfeni navstévnosti strAnek, coz je pro provozovatele téchto stranek zcela kliCovy Udaj. Dilezité jsou tyto
cookies ale i pro spravné zobrazovani reklamy a pravé moznost zakladni segmentace navstévnikd, bez niz
se jakékoliv reklama stava pro uzivatele méné relevantni a tudiz vice obtézujici. Cookies zaroven pomahaji
omezit frekvenci zobrazeni reklamy (bez nich reklamni systém nedokaze poznat, zZe reklamu jiz zobrazil, a
uzivatel je tudiz vystaven jesté vétSimu mnozstvi opakované reklamy).
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