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Komentar SPIR pro vydavatele
k Transparency and Consent Framework v2.0 (TCF v2.0)

4. Fijna 2019

Vzhledem k vyvoji na evropském, potazmo globalnim trhu v souvislosti s implementaci GDPR a pfipravou
na budouci nafizeni ePrivacy vydal SPIR v kvétnu 2019 doporuceni tykajici se ziskavani souhlast se
zpracovanim osobnich udaja.

V tomto doporuéeni upozorfioval na pfipravovanou novou verzi Transparency and Consent Framework,
tzv. TCF v2.0, coz je standard vytvofeny trhem s cilem pomoci spoleénostem v online prostifedi byt v
souladu s povinnostmi stanovenymi GDPR i se souvisejicimi pozadavky regulatori v ¢lenskych statech
EU. Pro uzivatele to znamena, Zze se mu pfi navstévé webovych stranek zobrazi podrobné informace o
tom, jak je nakladano s jeho osobnimi udaji, a uZivatel zaroven dostava moznost kontroly nad timto
zpracovanim a moznost zvolit si vlastni nastaveni soukromi.

TCF v2.0 byl zvefejnén v srpnu 2019 a plny pfechod na tuto novou verzi je planovan prvni Ctvrtleti 2020.

SPIR povazuje za vhodné upozornit €esky digitalni trh, a zejména pak vydavatele, na jejichz
strankach se maji zadosti o udéleni souhlasu se zpracovanim osobnich udajt zobrazovat, na
nékteré zasadni zmény, které nova verze oproti té predchozi obsahuje.

Jelikoz nékteré praktické aspekty implementace TCF v2.0 dosud nejsou znamy Ci provéfeny praxi,
predpoklada SPIR dodate¢né vydani dil€ich doporu€eni na prfelomu roku.

Aktudlni situace a zakladni souvislosti

TCF je nastroj, ktery byl vytvofen, aby pomohl spoleénostem v oblasti digitalni reklamy zajistit, Ze jejich
¢innost je v souladu s obecnym nafizenim o ochrané Udaji (GDPR) a smérnici ePrivacy. TCF pfedstavuje
Siroce uznavané feSeni, které si trh vytvofil sam pro sebe. Jeho cilem je nastavit transparentni vztah s
moznosti kontroly mezi uzZivatelem a druhou stranou, jiz uZivatel poskytl souhlas se zpracovanim svych
udaja. Uzivateli dava moznost rozhodovat o tom, jak budou jeho osobni Udaje pouzity. Pro dosazeni tohoto
cile bylo nutné standardizovat technologie, napf. jak je informace zobrazovana, jak jsou uzivatelovy volby
uchovavany a predavany, a také standardizovat informace, napf. volby nabidnuté uzivateli, nastroje
interakce uzivatele s TCF apod. TCF je ovSem pouze nastroj a nenahrazuje individualni odpovédnost
zapojenych stran za soulad jejich ¢innosti s platnymi predpisy v oblasti ochrany osobnich udaja.

TCF v2.0 je navrzen tak, aby do budoucna bylo mozné ho aktualizovat dle legislativniho vyvoje (zejména
s ohledem na projednavany navrh nafizeni o ePrivacy).

Navzdory zménam, které obsahuje TCF v2.0 oproti puvodni verzi, stéle plati, Ze pro potfeby ¢eského trhu
se nadale povazuje za dostateCny souhlas pro umistovani cookies pro potfeby cilené reklamy povoleni
cookies v nastaveni prohlizece.

Nicméné evropsti i globalni partnefi zaclinaji vyzadovat po d&eskych subjektech dokladani
standardizovanych souhlas(, které splfiuji pozadavky TCF.

Ze situace na trhu je v8ak patrné, ze nezapojeni se do TCF povede nevyhnutelné k vylou&eni pfislusného
Ceského subjektu z globalniho &i evropského reklamniho ekosystému, a tudiz k zasadnimu snizeni
konkurenceschopnosti, ktera mize vyustit v praktickou likvidaci pfislusného subjektu. Souhlasy ziskané
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jinak nez v souladu s TCF nebudou minimalné hlavnimi obchodnimi partnery pfijimany jako platné.

Z tohoto divodu SPIR doporucuje vydavatelim, aby se zapojili, pokud to bude nezbytné pro
monetizaci jejich reklamniho inventory, do TCF, které bude ve své verzi TCF v2.0 od prvniho
ctvrtleti 2020 pozadovat dodrzovani dale uvedenych pozadavku (pro vétsi prehlednost jsou zasadni
zmény tykajici se nové verze v nasledujicich kapitolach oznaceny tucné).

Trh se nyni nachazi v pfechodném obdobi, kdy do prvniho kvartalu 2020 plati obé verze, tedy TCF v1 a
TCF v2.0, nicméné od druhého ctvrtleti 2020 bude jiz vyhradné vyzadovano TCF v2.0. Vydavatelé, kteri
se dosud do TCF nezapojili, by méli, chtéji-li se pripojit, zait rovnou s TCF v2.0.

“Prodejcem (vendorem)” se pro Ucely tohoto dokumentu i TCF rozumi spole¢nost (tzv. tfeti strana), kterou
poskytovatel online sluzby pouziva ve spojeni s obsahem poskytovanym koncovému uzivateli. Tato spole¢nost
bud pfistupuje k zafizeni nebo prohlizeci koncového uzivatele (za u¢elem nasazeni soubor(i cookie apod.), nebo
shromazduje osobni Gidaje zaloZené na chovani koncovych uZivatelt v dané sluzbé. Typicky se jedna o
dodavatele reklamnich technologii, s nimiz vydavatelé spolupracuiji pfi poskytovani obsahu uzivatelim. Prodejce
se fidi zasadami TCF (Policies) a v kontextu GDPR muze byt jak spravcem, tak zpracovatelem nebo obojim v
z4vislosti na okolnostech.

Kdy by se uzivateli méla zobrazit oznameni o zpracovani tdaji a zadost o souhlas (pfip. v pripadé
opravnéného zajmu pouéeni o moznosti vznést namitku)?

Vydavatelé mohou urcit, kdy a jak ¢asto se pfislusné rozhrani UlI/UX zobrazi. Vydavatel mize toto také
ponechat na poskytovateli Ul a/nebo CMP. Uvedené rozhrani by se vSak mélo zobrazovat alespon:

e pfi prvnim vstupu uZivatele na stranky, které jsou provozovany z CR nebo jiné &lenské zemé& EU
(jelikoz na tyto zemé se vztahuji ustanoveni GDPR);

e pokud vydavatel pfidal nového prodejce do seznamu prodejcu a chce skute¢nost, Ze osobni udaje
zpracovava novy prodejce, oznamit a, ziskat k tomu od uzivatele souhlas, pfipadné poskytnout
informace o zplUsobu, jakym uzivatel mGze uplatnit své pravo vznést namitku vici vyuzivani daného
prodejce;

e kazdych 13 mésici od vyjadreni uzivatele pro aktualizaci souhlasu.

Jak ma vypadat UI/UX?
Kombinovani ucelll zpracovani a/nebo prodejct
O ucelech zpracovani a/nebo prodejcich je nutno informovat beze zmény takovym zpusobem, aby bylo
uzivateli jasné, Ze kazdy ucel zpracovani a/nebo prodejce predstavuje samostatny a odliSny ucel a/nebo
subjekt.
Volbu ohledné ucell zpracovani a/nebo prodejcd mize uzivatel v druhé vrstvé Ul ucinit také en bloc
(souborné), tj. nikoliv samostatné. Vychozi volba pro vSechny prodejce a ucely ale musi byt vzdy

nesouhlas.

Aniz by to bylo na ukor ustanoveni druhého odstavce, uzivatel by mél mit moznost si zvolit ucely
zpracovani a/nebo prodejce jednotlivé nebo po mensich skupinach, tj. uzivatel by mél mit moznost ucinit
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rizna rozhodnuti a volby ohledné nékterych &i vSech ucell zpracovani a/nebo prodejcli, které se mu
zobrazuiji.

Jazyk uzivatelského rozhrani

UZivatelské rozhrani musi podporovat jazyk &i jazyky, v nichZ se nabizi sluzba, v jejimz rdmci se dané Ul
zobrazuje. Uzivatelské rozhrani muze dale podporovat i jiné jazyky, napf. jazyky zemé&, z niz uzivatel ke
sluzbé pfistupuje. Nazvy ucelti a funkci a jejich popis jak pravni, tak uzivatelsky musi presné
odpovidat oficialnimu prekladu. Jakykoliv zasah do prekladu se vyluéuje se shodou s TCF.

Forméatovani Ul/UX

Uzivatelské rozhrani musi obsahovat dostate¢né transparentni informace o zpracovani, uvedeni Gcell
zpracovani a prodejcl. Zadost o souhlas, v podobé modalniho okna nebo banneru, musi pokryvat
veskery nebo témér veskery obsah webové stranky nebo aplikace.

Neni-li souhlas od uzivatele tfeba (napf. na zakladé opravnéného zajmu), musi byt tyto informace jasné
uvedeny i v Ul pro ziskavani souhlast. Nad ramec toho je mozné informace o zpracovani osobnich udaju
zahrnout do snadno pristupné specializované sekce na weboveé strance.

Vyzva uzivateli, aby se vyjadfil podrobné k jednotlivym ucelim zpracovani a prodejcim, musi byt
zobrazena v rovnocenném postaveni jako zadost o souhlas tak, aby nevznikal dojem, Ze jedna volba i
Vv jejichz ramci by méla byt uZivateli nabidnuta mozZnost udélit souhlas pro vSechny nebo jen pro nékteré
ucely a stejné tak pripadné pro vSechny nebo nékteré prodejce.

Doporuceni SPIR:

SPIR doporucuje oznacit tlacitko nabizejici podrobnéjsi volby zptisobem, z néhoz je jasné patrné,
Ze se nejedna pouze o dalsi informace, ale skute¢né o nastaveni, které uzivatel mize prizpusobit
svym preferencim (napr. Podrobnéjsi nastaveni, Dal$i volby, Nastaveni viastnich preferenci).

SPIR doporuéuje umoznit uZivateli zavfit banner prostrednictvim tlacitka x, nikoliv samostatnym
tlaCitkem, které explicitné znamena nesouhlas (napr. Nesouhlasim, Ne, Odmitam...). SPIR se
domniva, zZe volba takového ,nesouhlasného* tladitka v uzivateli vyvolava mylny dojem absolutniho,
a tudiz trvalého odmitnuti, a opakované vyzvy s Zadosti o souhlas tak mohou uZivatele obtéZovat a
vést k vysSimu poctu stiznosti. PouZiti ,zaviraciho® tlaCitka bude spiSe vnimano jako docasny
nesouhlas, resp. nesouhlas pro tuto chvili.

Uzivatel musi byt schopen vratit se na Ul prostfednictvim snadno dostupného odkazu napf. v zasadach
ochrany soukromi na vydavatelové strance nebo aplikaci a odvolat svij souhlas tak snadno, jako ho udélil.

Ul musi obsahovat standardizovany pravni text tykajici se ucell, zvlastnich uceld, funkci a
zvlastnich funkci dle prilohy A TCF v2.0. Standardizované pravni definice vSak mohou byt dopinény
¢i nahrazeny standardizovanym uzivatelsky privétivym textem dle pfilohy A, pokud pravni text
zlstane stale dostupny uzivateli. Standardizované pravni texty jsou rozhodujici.

Ceska verze Ul musi odpovidat oficialnimu prekladu dle prilohy A a GVL.
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Doporuceni SPIR:

Dodrzeni pojmoslovi definovaného v pfiloze A v ceském jazyce je nezbytnou podminkou pro to, aby
byly signaly predavané prostfednictvim CMP povaZovany vramci TCF za platné. SPIR proto
ddrazné nedoporuéuje upravovat texty obsazené v priloze A.

Vydavatel smi pouzivat, nebo instruovat CMP, aby pouzivalo Specifikace pro jeho vlastni pravni zaklady
véetné téch, které odpovidaji ucellim, které nejsou podporovany TCF. Vydavatel ale nesmi pouzit své
vlastni signély k formalnimu &i neformalnimu pfedavani informaci jakémukoliv prodejci pro ucely, které
TCF pokryva.

Ul mGze byt vyuzit také pro informovani a pozadovani souhlast pro ucely a/nebo treti strany, které
nespadaji do pasobnosti TCF. V takovém pfipadé nesmi dojit k tomu, ze se uzivatel bude mylné domnivat,
ze takoveé Ucely i treti strany jsou soucasti TCF a podléhaiji jeho politice. Pokud Ul zahrnuje Ucely a treti
strany nad ramec TCF, musi byt jasné rozliSiteIné od ucelu a tfetich stran definovanych a registrovanych
v ramci TCF.

Doporuceni SPIR:

SPIR doporucuje zvazit skuteéné ucely zpracovani. Pokud vydavatel a jeho partnefi zpracovavaji
data za jinymi neZ uvedenymi ucely, je nutné seznam o pfislusné ucely rozSifit.

CMP muze byt instruovano vydavatelem, které ucely, zvlastni funkce a tfeti strany ma uvadét. Pokud
vydavatel instruuje CMP, aby nékteré z nich nezobrazovalo, musi byt signaly, které CMP generuje
odpovidajicim zplsobem reflektovany v signalu, ze neexistuje pravni zéklad a/nebo opt-in pro pfislusny
ucel, zvlastni funkci nebo tfeti stranu. Zvlastni ucely a funkce v8ak musi byt vzdy uvedeny!

Vydavatel mize omezit nékteré ucely pro urcité treti strany a tato omezeni musi byt implementovana CMP,
tj. musi byt v€lenéna do Ul i do signalu.

Ul musi informovat uZivatele, Ze jejich volba tfetich stran je omezena na ucely a zvlastni funkce. UzZivatelé
nemohou rozhodovat o tfeti strané&, ktera zpracovava udaje pro zvlastni ucely. Také zvlastni funkce mohou
byt pouzity pro zvlastni ucely (napf. zabezpec€eni a pfedchazeni podvodim) bez ohledu na uzivatelovu
volbu tykajici se zvlastnich funkci.

Doporuceni SPIR:

Ackoliv TCF nepredepisuje, Ze Ul ma mit vrstveny charakter, SPIR tuto formu doporucuje s ohledem
na veétsi prfehlednost. Tomuto doporuéeni také odpovidaji nasledujici pokyny tykajici se jednotlivych
vrstev.

Co musi jednotlivé vrstvy Ul obsahovat?

Prvni vrstvou se rozumi informace, které se uzivateli zobrazi v Ul pfed tim, nez mize udélit svij souhlas.

UZivatelské rozhrani (Ul) musi sdélovat oddélené od jakychkoliv jinych informaci (jako napf. Obchodni
podminky, Zasady ochrany osobnich udaju apod.) nasledujici informace v prvni vrstvé informaci, které
jsou zobrazovany v souladu s prvnim odstavcem:

e informace o ukladani a/nebo zpfistupfiovani informaci z uzivatelova zafizeni (napf. pouziti cookies,
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identifikator( zafizeni apod.);

e skuteCnost, ze se osobni udaje zpracovavaji, a charakter (pfiklady) zpracovavanych osobnich
udajq;

e uceleny seznam ucelu a zvlastnich uceld zpracovani osobnich udaju a funkci a zvlastnich funkci
pouzivanych prodejci na podporu téchto ucell, a to za pouziti minimalné standardizovanych nazva
a/nebo nazvu skupin tak jak jsou uvedeny v pfiloze A,

e skuteCnost, Ze udaje zpracovavaji tieti osoby, a odkaz na uceleny seznam takovych tfetich osob;

e mozné dopady udéleni &i neudéleni souhlasu (v&etné odvolani souhlasu);

e moznost vyjadfit souhlas, blize definovat své preference (napf. dalSi nastaveni, upravit své
preference apod.) vici konkrétnim ucellm, funkcim a tfetim stranam a moznost tyto volby (souhlas)
kdykoli zménit;

e informace o rozsahu souhlasu, napf. globalni souhlas, souhlas pro konkrétni sluzbu nebo konkrétni
skupinu (je tfeba uvést odkaz na skupinu);

e informace, Ze néktefi prodejci, je-li to aplikovatelné, nevyzaduji souhlas, ale zpracovavaji data na
zakladé opravnéného zajmu, a Zze uZivatel ma pravo vznést namitku a odkaz na pfislusnou uUroven
Ul, ktera blize pojednava o zpracovani na zakladé opravnéného zajmu;

Druhd vrstva, ktera je snadno pfistupna z vrstvy prvni, zobrazené v souladu s odstavcem prvnim, musi
uzivateli umoznit, aby si prohlédl a zkontroloval:
e seznam vyjmenovanych tfetich stran, jejich uceld, zvlastnich Gcell, funkci a zvlastnich funkci ve
spojeni s pravnimi zaklady a odkaz na zasady ochrany soukromi kazdé treti strany;
e seznam uceld, zvlastnich uceld, funkci a zvlastnich funkci véetné jejich standardizovaného nazvu a
popisu dle prilohy A; musi byt zobrazeno, které treti strany zadaji o souhlas pro kazdy z uceld;
e podrobné a specifické moznosti udéleni souhlasu, pokud jde o kazdou tfeti stranu a oddélené pokud
jde o kazdy ucel, pro ktery musi vydavatel ziskat souhlas jménem jedné ¢i vice tfetich stran;
e podrobné a specifické volby opt-in, pokud jde o kazdou zvlastni funkci, pro niz musi vydavatel ziskat
opt-in jménem jedné &i vice tietich stran;
e opakovanou informaci o tom, Ze nékteré tfeti strany (pokud je to aplikovatelné) nevyzaduji souhlas,
ale zpracovavaji data na zakladé opravnéného zajmu; dale Ze uZivatel ma pravo vznést namitku a
odkaz na pfislusnou uroven Ul, ktera pojednava podrobnéji o pravnim zakladu opravnény zajem a
moznosti vznést namitku.

Vyse uvedené podrobné a specifické moznosti souhlasu nebo podrobné a specifické volby opt-in
musi byt ve vychozim nastaveni nastaveny na neudéleni souhlasu (neboli na tzv. opt-in).

Uzivatel musi mit moznost kdykoliv znovu vyvolat Ul pro ziskavani souhlast pfes snadno dostupny odkaz
uvedeny napf. na strance zasady ochrany soukromi.

Jak ¢asto musi byt dany text koncovym uzivatelim zobrazovan?

Pokud se koncovy uzivatel vyjadrfi ke zpracovani a oznaci urcité volby, mize vydavatel zobrazit potvrzeni
volby, kterou uzivatel ucinil, spolu s informacemi, jak je mozné toto nastaveni pozdéji zménit.

Pokud se koncovy uZivatel nevyjadfi, ale misto toho se pfesune na [stranku] [mob. aplikaci] a zacne
internetové stranky pouzivat, znamena to, Ze souhlas neudélil. Oznameni by se mu pak mélo zobrazit
minimalné podruhé, pfipadné Castéji. Vydavatel by mél v paticce stranky zobrazit pfipomenuti s odkazem
na zasady ochrany osobnich udaju, kde je mozné nastaveni zménit.

Alespon kazdych 13 meésict musi byt uzivatel upozornén na moznost revize svého nastaveni vcetné
odvolani udéleného souhlasu.
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Jak postupovat pfi zpracovani osobnich udajti na zakladé opravnéného zajmu?

| kdyz zpracovatelé vyuzivaji pravni zaklad opravnény zajem, musi uzivateli poskytnout nezbytné informace
minimalné prostfednictvim snadno dostupného odkazu v pfislusné urovni Ul, kterd pojednava o pravnim
zakladu opravnéného zajmu.

Druha uroven Ul musi v takovém pfipadé umoznit uzivateli pfistup k:

informacim o tom, Ze jsou jeho Udaje zpracovavany a charakter téchto udaju (napf. jedine¢né
identifikatory, data z prohlize€e apod.);

informaci o rozsahu zpracovani na zakladé opravnéného zajmu a rozsahu jakékoliv namitky proti
takovému zpracovani (napf. globalni plsobnost, plisobnost v ramci specifické sluzby ¢i specifické
skupiny; v pfipadé posledné jmenované je tfeba poskytnout odkaz na informace o skupiné);
funkcim Ul umoZhujicim vznést namitku proti zpracovani;

seznamu ucell a zvlastnich ucell v€etné jejich standardizovanych nazvu a popisu dle prilohy A a
zpuUsoby, jakymi tfeti strany jejich Udaje pro jednotlivé ucely a zvlastni ucely na zakladé opravnéného
zajmu zpracovavaiji;

uplatnéni svého prava na namitku vuci jednotlivym tfetim stranam a oddélené jednotlivym ucelim;
seznamu tfetich stran, jejich uceld, zvlastnich Gceld, funkci, zvlastnich funkci a pravnich zakladu a
odkazu na zasady ochrany soukromi kazdé tfeti strany.

Jak ovérit spravnost nasazeni Ul a zda jsou splnény vSechny pozadavky na soulad s TCF?

Validace rozhrani pro ziskavani souhlasu je provadéna tzv. CMP validatorem, jehoz ovéfeni je zakladni
podminkou pro splnéni souladu s TCF. CMP validator je technicky feSen jako dopInék prohlizece, ktery
kontroluje potfebné viastnosti Ul véetné spravnosti odesilanych signalu. K validatoru existuje dokumentace
CMP Validator User Guide. Dokumentace i validator jsou zatim pro verzi TCF v1 a pro verzi 2.0 se teprve

pripravuiji.

Podrobné standardy TCF v2.0 naleznete na https://iabeurope.eu/tcf-2-0/ .

Ptilohy TCF v2.0 v Cestiné:

Priloha A
Priloha B
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http://www.spir.cz/sites/default/files/prilohy/Priloha_A_TCF_v.2.0.pdf
https://iabeurope.eu/wp-content/uploads/2019/08/IAB-Europe-CMP-Validator-User-Guide.pdf
https://iabeurope.eu/wp-content/uploads/2019/08/IAB-Europe-CMP-Validator-User-Guide.pdf
https://iabeurope.eu/tcf-2-0/
http://www.spir.cz/sites/default/files/prilohy/Priloha_A_TCF_v.2.0.pdf
http://www.spir.cz/sites/default/files/prilohy/Priloha_B_TCF_v.2.0.pdf

