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Jak funguje ochrana osobnich udaja

Tento dokument je reakci na zasadni obavy profesni asociace IAB Europe
tykajici se navrhovaného evropského Nafizeni o ochrané osobnich udajd,
které ma nahradit stavajici Smérnici z roku 1995. Najdete v ni stru¢né
odpovédi na tfi nejdulezitéjSi otazky a doplnéni dalSich souvislosti. Pokud
budete potfebovat k témto tématim jesté dalsi informace, obratte se prosim
na tym IAB Europe nebo na vykonné pracovisté SPIR

Otazky a odpovédi

Jaké obavy v IAB Europe vyvolava souc¢asna diskuze o ochrané
osobnich udaja?

Obavy IAB Europe se daji shrnout do tfi hlavnich oblasti: vyslovny souhlas,
profilovani a koncepty anonymity a pseudonymity.

Vyslovny souhlas

Ve Smérnici o ochrané osobnich udaju z roku 1995, ktera plati dodnes,
existuji dvé urovné souhlasu. Prvni z nich je oznaCovana jako souhlas a
druha vyslovny souhlas. V kontextu stavajici Smérnice se vyslovny souhlas
uplatriuje v pfipadé citlivych udaju (definované seznamem kategorii, ktery
obsahuje mj. rasovy nebo etnicky puvod, politické nazory, nabozenské nebo
filozofické pfesvédceni, €lenstvi v odborovych organizacich a zpracovavani
udaju souvisejicich se zdravim a sexualnim zivotem).

V Evropské komisi a Evropském parlamentu tato Smérnice z roku 1995 v
soucasnosti prochazi revizi a byl vznesen navrh, aby byla nahrazena novym
Nafizenim. Je dllezité si uvédomit, Ze mezi t€mito dvéma typy pravnich
dokumentul je zasadni rozdil. Smérnice musi byt transponovana (tj.
prevedena do pravnich norem jednotlivych statd a pfislusné upravena) do
podoby vnitrostatnich zakonu jednotlivych ¢lenskych zemi. Nafizeni EU
ovSem plati pfimo a okamzité bez nutnosti dalSich uprav pravnimi systémy
¢lenskych statu.

My toto nafizeni sice v zasadé vitame, protoze bude znamenat vétsi
harmonizaci a vice jistoty i pfedvidatelnosti v naSem oboru, zarover ale
citime obavy z toho, Ze bude malo flexibilni a v praxi proto nepouzitelné.

Jaké nové problémy navrhovana pravni uprava pfinese?
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Nejde jenom o to, Ze Komise zménila povahu pravniho nastroje (z podoby
smérnice na nafizeni, cozZ je samo o sobé pozitivni krok), ale také o to, ze
jeho ustanoveni jsou mnohem pfisné&jsi nez ty puvodni. Napfiklad definice
toho, co je to osobni udaj, byla v sou¢asném navrhu rozsSifena. Uzivatelé
budou muset poskytovat svuj souhlas u vétSiny zpisobl zpracovavani
osobnich udajd. VSechny online identifikatory, jako jsou soubory cookie a IP
nebo MAC adresy, se ted témér ve vSech situacich povaZzuji za osobni udaje.

Pokud budou vSechny spole€nosti nuceny zadat o souhlas uzivatell u mnoha
¢innosti, které zadné bezpecnostni riziko nepfedstavuji (neSkodné udaje),
uzivatelé zacnou k véci pfistupovat mechanicky. To vyvolava riziko, Ze budou
poskytovat svlj souhlas automaticky, aniz by vibec zvazili, s ¢im viastné
souhlasi, a aniz by tomu rozuméli.

AT &4

nez pro ty jednajici pfimo se zakazniky (B2C), protoze ty své uzivatelé znaiji.
Evropsky internetovy sektor se sklada zejména z B2B podnikl, které ve
vétsiné pfipadd zpracovavaji (anonymni nebo pseudonymni) udaje
spotiebiteld. Velké B2C platformy jsou pfevazné neevropské. Jelikoz B2C
spoleCnosti maji pfimy vztah se svymi uZivateli a mohou tak od nich ziskat
vyslovny souhlas, postihne je to v mensi mife. UZivatelé vétSinou neznaji
znaCku B2B spoleCnosti, které nemaji pfilezitost kontaktovat je pfimo
(internetové stranky pravdépodobné nepovoli vyskakovaci okna ¢i jiné formy
naruseni za ucelem ziskani souhlasu tfeti stranou).

Co se stane, pokud spole¢nosti nebudou schopné ziskat souhlas
uzivatelu?

Vydavatelé novin nebudou moci vyuzivat sluzeb dodavatelu, ktefi jim
pomahaji analyzovat a monetizovat jejich weboveé stranky, a ktefi jim
umozriuji Iépe pochopit potieby uzivatell, co na strankach hledaji a jak.

Na vSechny spolecnosti, jejichZz oborem je méfeni a analyza web stranek,
bude mit tato zména vyrazny dopad, protoZe jim coby tfetim stranam
znemozni sledovani navstévnika téchto stranek. V disledku toho bude
méreni internetu a online uzivatelu spole¢nostmi v EU méné pfesné, coz
povede k mensi mife transparentnosti trhu, mensimu mnozstvi inovaci a
zmén a nizsimu objemu sponzorovaného obsahu. Pozn. SPIR: Cim méné
penéz ziskaji vydavatelé z riznych forem propagace, reklamy, cileni, prodeje
obsahu apod., tim mensi Sanci na preziti maji vydavatelé na internetu a tim
mensi variabilitu obsahu budou mit uzivatelé.
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Inzerenti, ktefi investuji do online kampani, budou jen tézko moci sledovat
jejich efektivitu a omezovat frekvenci zobrazeni reklam pro ziskani jeji vétsi
efektivity a mensiho obtéZovani uzivatell.

Agentury budou také muset ziskat vyslovny souhlas uzivatell internetu.
Nebude to pro né ale jednoduché, protoze nejednaji s nimi pfimo, a nebudou
ani moci zajistit, aby jejich obchodni partnefi ziskali od uzivatelt souhlas,
ktery se bude vztahovat i na jejich Cinnost.

Sektor online reklamy uzivatelim poskytuje obsah a sluzby financované
reklamou o celkové hodnoté téméF 70 miliard eur (za IAB EU, SPIR publikuje
data celorognich vykon( internetové reklamy za CR, které najdete zde).
Multiplikacni efekt reklamy v minulém roce (2012) vytvofil obrat ve vysi 24
miliard eur — pokud bude Nafizeni ve své souCasné podobé schvaleno, bude
vykon internetové reklamy za rok 2013 a dale ohrozen.

Pokud webové stranky a sluzby pfijdou o svoje obchodni modely, bude
potencialné ohroZena otevienost a svoboda internetu jako takového. Bude

Vigwiwv s

obsahu placeného reklamou pak omezi pluralitu médii.
V ¢em je profilovani v navrhované podobé Nafrizeni jiné?

.Profilovani je opatfeni zalozené na automatickém zpracovavani informaci a
dat, které ma na uzivatele vyrazny dopad, a jehoz cilem je vyhodnocovat
osobnostni rysy a analyzovat nebo predvidat ekonomickou situaci uzivatel,
jejich geografickou polohu, osobni preference, spolehlivost nebo chovani.”

Jednim z vyznamnych rysa reklamy je ovlivhovani lidského chovani a
nabadani k tomu, aby si uzivatelé vybrali urCity produkt nebo sluzbu na ukor
jinych. Takovy vliv na chovani uzivateld by mohl v navrhované podobé
narizeni byt povazovan za vyrazny. To by znamenalo, Ze vétSina forem
reklamy by podle tohoto nafizeni spadala do kategorie profilovani. Jiz v
minulosti organizace zabyvajici se ochranou osobnich udaju argumentovaly,
Ze presné to je pfipad online behavioralni reklamy.

Zatimco nékteré aktivity, jako je affiliate marketing, jsou jasné zaméreny na
okamzity prodej vyrobku, tedy z pravniho hlediska na realizaci transakce,
personalizované sluzby jsou navrzeny tak, aby predvidaly osobni preference
uzivatell; pokud takova sluzba povede k uzavieni pravni smlouvy nebo bude
interpretovana jako néco, co ma na uzivatele vyrazny vliv, bude spadat do
definice profilovani.


http://www.spir.cz/tz-v-internetove-reklame-je-pres-11-miliard-korun-jeji-objem-dale-roste
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Jaky ma nové zavedené ustanoveni o profilovani dopad na podnikani?

Navrhované ustanoveni definuje profilovani velmi zesiroka. Cinnosti
zaméfené na personalizovani obsahu nebo sluzeb pravdépodobné budou do
tohoto ustanoveni spadat a budou tedy vyzadovat i vyslovny souhlas.
Alternativné by mohl tento typ €innosti vyslovné povolit zvlastni zakon (bud
vnitrostatni nebo platny pro celou EU), coz by ovSem pravdépodobné vyustilo
ve slozitou splet dil€ich zakonl a narusilo tak samotny cil, kterym bylo
sjednotit pravni pfedpisy napfi¢ celym kontinentem.

Stavajici Smérnice z roku 1995 vyvazovala zajmy uzivateld a online
spolec€nosti tim, Ze umoznila provadét automatizovana rozhodnuti resp.
souhlasy (napf. souhlas s uzitim nastavenim prohlizeCe), ¢imz uvolnila ruce
inovacim a zlepSovani sluzeb. Spole¢nosti podnikajici v oboru proto nevidi
ddvod, pro¢ by se méla tato situace ménit.

Jaka jsou rizika nového ustanoveni o profilovani?

Dnesni ustanoveni o automatickém zpracovavani dat je méné pfisné a
nevztahuje se na online spole¢nosti, jejichz obchodni model nezpracovava
osobni udaje a vyuziva anonymni data.

VétSina zpracovavanych udaju je tak ,neSkodna“, protoze jejich cilem neni
identifikovat konkrétni jednotlivce. Zpracovavani takovychto udaju poskytuje
uzivatellm vyhody a umozniuje jim ziskavat lepSi sluzby a obsah. Evropska
komise mylné predpoklada, Ze zakonodarci musi vefejnost dokonale
opecovavat.

Jak by mélo ustanoveni o profilovani vypadat?
Vyuzivani pseudonymnich dat pro ucely personalizace a jinych aktivit
slouzicich uzivatelim, by mélo byt z tohoto pfili§ pfisného ustanoveni vynato,

tento typ profilovani by mél byt i nadale povolen, protoze identita kazdého
jednotlivce je chranéna a zpracovavana data lze povazovat za ,neSkodna“.

Jaky je rozdil mezi anonymnimi a pseudonymnimi daty?

Anonymni data jsou takova, ktera nikdy nebyla vztazena ke konkrétni osobé,
nebo ktera byla pozménéna tak, aby ke konkrétni osobé vztazena byt
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nemohla. Na anonymni udaje se Smérnice z roku 1995 nevztahuje; v novém
Nafizeni musi byt tento termin definovan, aby bylo mozné ziskat vétsi pravni
jistotu o tom, co anonymni data pfesné jsou.

Pseudonymni Gdaje jsou data zvefejnéna zpusobem, ktery znemoziiuje jejich
pfifazeni ke konkrétnimu uzivateli bez znalosti dalSich udaji, na néz se
vztahuji zcela samostatné a odliSné technické i organizacni kontroly. V praxi
by zadny jednotlivec pracuijici v libovolné spoleCnosti s témito daty v souladu
s firemni politikou nesmél mit pfistup k obéma sadam udaja. Tyto sady by
kromé toho také musely byt ulozeny v oddélenych databazich.

Jak se zménila definice osobnich a anonymnich udaja?

Definice osobnich udaju byla rozSifena. V disledku toho néktera data, ktera
byla dfive povaZzovana za anonymni, jiz takovymi nebudou. V navrhovaném

| nafizeni je ,subjektem dat* fyzicka osoba, kterou by bylo mozné -pfimo nebo
nepfimo identifikovat, a to zejména podle identifikacniho Cisla, geografické
polohy, online identifikatoru nebo jednoho ¢&i vice faktort specifickych pro
fyzickou, fyziologickou, genetickou, psychickou, ekonomickou, kulturni nebo
socialni identitu této osoby. V dlsledku toho se bude toto Nafizeni vztahovat
na mnohem vice typl zpracovavani dat nez drive.

V Praze dne 17.6.2013
V pfFipadé nejasnosti a dotaz( kontaktujte vykonné pracovisté SPIR

| www.spir.cz
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